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1. OBJETIVO:

Esse procedimento tem como objetivo determinar todos os critérios de atendimento a
LGPD - Lei Geral de Protegao de Dados Pessoais, conforme a Lei n° 13.709 e suas alteragdes

aplicaveis em todos os documentos integrantes no SGI — sistema de gestdo integrado.

2. APLICACAO:
BOLSA NACIONAL DE COMPRAS - BNC.

3. TERMINOLOGIA:

Anonimizac¢do: Processo por meio do qual um dado perde completamente a possibilidade de
associagao, direta ou indireta, a um individuo.
Autoridade Nacional de Protecio de Dados (ANPD): Orgio brasileiro responsavel pela

fiscalizagdo, regulamentacao e aplicacdo da LGPD.
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Avaliacao de Impacto a Protecao de Dados (DPIA): Relatério que identifica, analisa e mitiga
riscos relacionados ao tratamento de dados pessoais realizado pela organizagao.

Canal de Dentincia: Ferramenta oficial da empresa que permite o registro de relatos de
irregularidades ou violagdes ao compliance de forma confidencial.

Coédigo de Conduta: Documento que estabelece as diretrizes éticas e comportamentais que
devem ser seguidas por colaboradores, gestores, terceiros e parceiros.

Consentimento: Manifestacdo livre, informada e inequivoca pela qual o titular concorda com
o tratamento de seus dados pessoais.

Controlador de Dados: Pessoa ou entidade que decide sobre o tratamento de dados pessoais,
suas finalidades e meios.

Cookies: Arquivos de texto armazenados no navegador do usuario que registram informagdes
sobre a navega¢ao em sites, podendo ser utilizados para personalizagdo e analise.

Dado Pessoal: Informagdo relacionada a uma pessoa natural identificada ou identificavel,
como nome, CPF, e-mail, enderego, entre outros.

Dado Pessoal Sensivel: Dado que revela informagdes como origem racial ou étnica, convicgao
religiosa, opinido politica, saude, vida sexual, biometria, entre outros.

Descarte de Dados: Eliminagdo definitiva de dados pessoais quando ndo ha mais justificativa
legal ou necessidade operacional para seu armazenamento.

Encarregado de Dados (DPO): Pessoa indicada pelo controlador para atuar como canal de
comunicag¢do entre a organizagao, os titulares de dados e a ANPD.

Gestao de Incidentes de Privacidade: Processo de identificacdo, analise, contengdo ¢
comunicacdo de incidentes relacionados a violagao de dados pessoais.

Governanga da Privacidade: Conjunto de praticas, estruturas e politicas implementadas para
promover e monitorar a prote¢ao de dados pessoais dentro da organizagao.

LGPD (Lei Geral de Protecido de Dados): Lei n® 13.709/2018 que estabelece regras sobre

coleta, armazenamento, tratamento e compartilhamento de dados pessoais no Brasil.
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Matriz de Risco: Ferramenta utilizada para identificar, avaliar e classificar riscos associados
aos processos ou areas da empresa, incluindo riscos de privacidade ou compliance.

Politica de Privacidade: Documento publico ou interno que apresenta as regras sobre coleta,
uso, armazenamento, compartilhamento e descarte de dados pessoais pela organizacao.
Registro das Atividades de Tratamento: Documento que detalha as operacdes de tratamento
de dados realizadas, incluindo finalidade, categoria de titulares, base legal, medidas de
seguranga e tempo de retengao.

Relatério de Auditoria: Documento com os resultados da avaliagdo sistematica dos processos
de compliance, qualidade, segurancga da informagao ou prote¢do de dados.

Responsavel pela Compliance: Pessoa ou area encarregada da supervisdo das praticas de
compliance na organizagao, assegurando o cumprimento de leis, normas e politicas internas.
Sistema de Gestao Integrado (SGI): Modelo de gestdo que integra as normas e politicas dos

sistemas de qualidade, compliance, privacidade, seguranca da informacao e outros.

4. ORIENTACOES NORMATIVAS:

4.1 INTRODUCAO

A BOLSA NACIONAL DE COMPRAS - BNC, pessoa juridica de direito privado,
inscrita no CNPJ sob 0 n°25.099.967/0001-01, com sede na R VINTE E CINCO DE AGOSTO,
518, municipio de Pinhais/PR, DECLARA, em atencdo a0 compromisso com a seguranca
da informacido ¢ em conformidade com os termos da Lei Geral de Protecio de Dados
Pessoais (LGPD) — Lei n° 13.709/2018 e suas alteragdes, que estd comprometida em proteger
a seguranca, a privacidade e os dados pessoais de seus clientes, fornecedores, parceiros e
colaboradores.

Este Procedimento de Privacidade tem por objetivo esclarecer as condigdes e
fundamentos aplicdveis ao tratamento de dados pessoais coletados e fornecidos no ambito
dos processos administrativos, comerciais e operacionais da BNC, bem como em seu site, redes
sociais e demais plataformas tecnolégicas que venham a ser utilizadas pela institui¢ao.
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4.2 POLITICA DE PRIVACIDADE

A politica de privacidade esta contemplada na politica do sistema de gestdo integrado,

com objetivos e metas determinados.

4.3 ORGANIZACAO DO PROCEDIMENTO

No presente procedimento encontram-se organizados os seguintes critérios:

4.3.1 Quais dados pessoais sdo coletados pela empresa;
4.3.2 Como os dados sdo coletados;

4.3.3  Para quais finalidades utilizamos os dados;

434 Como armazenamos € quem tem acesso os dados;
4.3.5 Quais sdo os seus direitos com relagdo a coleta e uso dos seus dados;
4.3.6  Por quanto tempo mantemos os dados;

4.3.7 Como entrar em contato conosco;

4.3.8 Governanga da privacidade

4.3.9  Avaliacdo de impacto a prote¢ao de dados — DPIA
4.3.10 Informacgdes a terceiros

4.3.11 Descarte de dados

4.4 Gestao de incidentes de privacidade

4.5 Registros das atividades de tratamento

4.6 Dados sensiveis e de criangas

4.7 Compliance

4.8 Codigo de conduta
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4.9 Objetivos do compliance

4.10
4.11
4.12
4.13
4.14
4.15

4.3.1

Avaliacdo de efetividade do programa de compliance
Independéncia do compliance officer (reforgo)
Analise critica pela alta diregao

Compliance — responsabilidades e composicao
Reunides periddicas de compliance

Relatérios formais de alta gestao

QUAIS DADOS PESSOAIS SAO COLETADOS PELA EMPRESA

A BNC dispde de ferramentas de tecnologia para interagir com clientes, fornecedores,

parceiros e colaboradores nas quais, com o consentimento do titular dos dados, realiza a

coleta das seguintes informacdes:

Dados cadastrais pessoa fisica: Nome, estado civil, CPF, RG, endereco de e-
mail, cddigo postal, nimero de telefone, data de nascimento e demais dados
necessarios;

Dados cadastrais pessoa juridica: Nome, CNPJ, IE, endereco de e-mail,

codigo postal, nimero de telefone e demais dados necessarios;

Dados coletados automaticamente durante a utilizacdo da plataforma da
BNC: Enderegco de IP, dados de dispositivos moveis, dados de logs,

cookies/tecnologias de rastreamento e dados de localizacao;

Observacoes:
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) Dados de localizagdo do usudrio podem ser coletados visando a melhor
experiéncia de navegacao.
o Em caso de navegacdo anOnima, a geolocalizagdo fica desabilitada nao

coletando dados do usuario.

d. Cookies: Pode-se usar, em alguns casos o recurso de cookies para coletar, tratar,
armazenar e/ou compartilhar bem como reconhecer o usudrio em nova
navegacdo a fim de aprimorar a experiéncia do usudrio e apresentar conteido

direcionado aos seus interesses.

4.3.2 COMO OS DADOS SAO COLETADOS:

A BNC podera, ao longo do relacionamento, coletar os seus dados das seguintes

formas:

4.3.2.1. Informacdes fornecidas: O provedor, cliente ou funcionario, seja ele pessoa
juridica ou fisica, ao fazer uma sugestdo, reclamacao, cadastro e candidatar-se a uma vaga de
emprego, poderd compartilhar os dados que serdo utilizados para os fins indicados pela BNC

no ato da coleta.

4.3.2.2. Dados obtidos de terceiros e fontes publicas: Visando atender as finalidades
especificas e legitimas da BNC, durante o relacionamento, a empresa podera utilizar fontes de

terceiros, como parceiros e fornecedores, bem como de bases publicas para coletar dados.
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4.3.2.3. Dados coletados de forma automatica: Ao acessar o site da empresa, o
computador do usudrio que estd acessando, mediante autorizagdo, recebe alguns arquivos de
texto chamados “cookies”, que sdo utilizados pela BNC na coleta e armazenamento automatico

de dados. No site da BNC, os cookies sao utilizados para as seguintes finalidades:

. Otimizac¢ao das funcionalidades do site: Os cookies sdo usados para que o site
seja apresentado de maneira mais eficiente e otimizada a sua visualizagdo.

° Analisar o seu comportamento enquanto usuario do site: Identificagao dos
links que sdo pouco acessados, das eventuais dificuldades de navegagdo e outros

problemas enfrentados pelos clientes no site da empresa.

Analisar o comportamento enquanto usuario do site da BNC:

Além da mencao geral ao uso de cookies, a BNC disponibiliza uma politica de cookies
clara, permitindo que o titular escolha aceitar ou rejeitar determinados tipos de cookies,
inclusive cookies ndo essenciais, em conformidade com os principios de transparéncia e

consentimento

Cookies e outras tecnologias de rastreamento:

A maioria dos navegadores ¢ configurada para aceitar automaticamente os cookies. Porém,
esclarecemos que vocé possui autonomia para restringir, recusar ou desabilita-los por meio das
configuragdes do seu navegador. Contudo, ao fazer isso, algumas areas do nosso site podem
ndo funcionar corretamente, o que podera impedir que vocé se beneficie de alguns de nossos
recursos. Além disso, deixamos claro que as informagdes eventualmente armazenadas em
cookies que permitam identificar um usuario sdo consideradas dados pessoais e dessa forma,

todas as regras previstas nesta Politica de Privacidade também lhes sdo aplicaveis.
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Quando vocé acessa ou utiliza o site, nés ou nossos fornecedores de servigos terceirizados
podemos usar tecnologias de todo o setor, como “cookies” ou outras tecnologias similares que
armazenam certas informagdes no seu computador ou dispositivo (“cookies”), o que nos
permitira realizar a ativagdo automatica de certos recursos e tornar sua experiéncia muito mais
conveniente e facil. Nos ou nossos provedores de servigos terceirizados autorizados podemos
usar cookies de sessdo (que expiram apds o fechamento do site) e cookies persistentes (que

permanecem no seu sistema até que vocé os exclua). E facil desativar ou excluir os cookies.

A maioria dos navegadores permite apagar os cookies do disco rigido do computador, bloquear
a aceita¢ao de cookies ou receber um aviso antes que um cookie seja armazenado. No entanto,
se vocé desativar ou apagar os cookies, sua experiéncia on-line podera ser limitada. Os cookies
geralmente armazenam apenas informagdes ndo pessoais, como as paginas da web que vocé
visitou, a duracao da sua navegacgao etc. A Empresa ndo controla esses provedores de servigos

terceirizados.

4.3.3 PARA QUAIS FINALIDADES UTILIZAMOS OS DADOS

De forma cristalina, a BNC realiza o tratamento dos seus dados para propdsitos legitimos

e especificos, cujas finalidades estdo elencadas a seguir:

Prestacdo de servicos: Os dados coletados sdo essenciais para viabilizar a relagdo

comercial, eis que sdo necessarios para entregar 0s servigos e recursos contratados;

Seguranca: Visando garantir a sua seguranga, a BNC coleta e armazena os seus dados

para evitar que fraudes sejam praticadas por terceiros em seu nome;
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Promover atividades: Os dados sdo armazenados para que a BNC possa encaminhar
comunicados sobre novidades, publicidade, eventos, pesquisas, newsletters e demais

informacgdes necessarias.

Estudos e estatisticas: Elaborar estatisticas para identificacdo do perfil do usuario com

0 objetivo de desenvolvimento de campanhas.

Recrutamento e selecao: Recrutar curriculos para processo seletivo.

Cumprimento de obrigacdes legais: A BNC podera realizar o tratamento dos seus
dados para atendimento de obrigagdes dispostas em leis e regulamentos de Orgdos

governamentais.

434 COMO ARMAZENAMOS E QUEM TEM ACESSO AOS DADOS

A BNC dispde de procedimentos de seguranga internos que definem a forma como os
seus dados devem ser tratados pela empresa. Referidas normas t€ém como objetivo garantir o
tratamento adequado e seguro dos dados.

Além do mais, a BNC, preocupada na protecdo dos dados de seus clientes e
colaboradores, dispoe de uma equipe técnica especializada no assunto, que nao mede esforcos
para manter os dados seguros, protegidos de acessos nao autorizados, situagdes acidentais ou

ilicitas, perda, alteragdo ou qualquer outra forma de tratamento ndo permitido por lei.

Quando necessario para viabilizar a relagdo comercial entre empresa e

cliente/provedor/funcionario, a BNC podera compartilhar os seus dados com seus parceiros,
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sempre em estrita observancia da Lei Geral de Protecdo de Dados Pessoais — LGPD — Lei

13.709/18, como, por exemplo:

Parceiros Comerciais: Visando apoio as suas atividades sempre respeitando os direitos
dos titulares dos dados, dentro dos limites permitidos em Lei Geral de Protecdo de Dados

Pessoais - LGPD;

Fornecedoras de bens e servicos: Tais como empresas processadores de cartdo de
pagamento, tecnologia da informacao, assessoria juridica e empresa de cobranca, sendo certo
que tais empresas serdo submetidas as regras de tratamento de dados equivalentes aqueles

adotadas pela BNC;

Cumprimento de medida judicial: O que serd realizado pela BNC mediante o
recebimento de ordem judicial ou pelo requerimento de autoridades publicas que detenham
competéncia legal para sua requisicao.

Orgﬁos e autoridades: Tais como autoridades administrativas, fiscais, contabeis,
trabalhistas ou regulatdrias, com o objetivo de atender as obrigagdes legais e regulatorias
aplicaveis a BNC, incluindo, mas ndo se limitando, ao envio de declaragdes acessorias,
cumprimento de exigéncias da legislacdo fiscal, contdbil e trabalhista, bem como demais

deveres decorrentes de atos normativos expedidos por 6érgaos competentes.

A BNC destaca que em respeito aos preceitos da Lei Geral de Protecdo de Dados
Pessoais — LGPD — Lei 13.709/18 e ao seu compromisso quanto a SEGURANCA DA
INFORMACAO, mantém relacionamento comercial com parceiros que estio de acordo com a

referida norma.
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4.3.5 QUAIS SAO OS SEUS DIREITOS COM RELACAO A COLETA E USO
DOS SEUS DADOS

O titular dos dados tem direito a obter da BNC, em relacdo aos dados tratados pela

empresa, a qualquer momento e mediante requisigao:

. Confirmagao da existéncia de tratamento;

° Acesso aos dados;

. Correcao de dados incompletos, inexatos ou desatualizados;

° Anonimizag¢ao, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou

tratados em desconformidade com na legislacao;
o Portabilidade dos dados a outro fornecedor de servigo ou produto, mediante
requisi¢do expressa, de acordo com a regulamentagdo da autoridade nacional,
observados os segredos comercial e industrial;
. Eliminacao dos dados pessoais tratados com o consentimento do titular;
. Informagdo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;
. Informagao sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

o Revogacao do consentimento.

A BNC destaca que os direitos do titular dos dados podem ser exercidos mediante

contato a nossos canais de atendimento abaixo.

Canais de Solicitacao
As solicitagdes para o exercicio dos direitos dos titulares de dados devem ser feitas

preferencialmente através do e-mail do nosso Encarregado de Dados (DPO) e-mail:
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lgpd@bnc.org.br. Outros canais, como telefone ou correspondéncia, podem ser utilizados, mas

o0 e-mail ¢ o meio recomendado para formalizacao e rastreabilidade.

Informacdes Necessarias para a Solicita¢ao
Para que a BNC possa processar a solicitacdo de forma eficiente e segura, o titular dos

dados devera fornecer as seguintes informagoes:

. Nome completo do titular dos dados.

° Numero de CPF (Cadastro de Pessoa Fisica).

° Endereco de e-mail para contato.

o Descrigdo clara e especifica do direito que deseja exercer (ex: "solicito acesso

nmn nn

aos meus dados", "solicito a correcdo do meu endereco”, "solicito a eliminagdo dos meus
dados").
. Qualquer outra informacdo que possa auxiliar na localizacdo dos dados e no

atendimento da solicitagao.

Verificacao de Identidade do Solicitante
Para garantir a seguranca e evitar o acesso indevido aos dados, a BNC realizard a

verificagdo da identidade do solicitante. Este processo pode incluir:

. Confirmag¢do de dados pessoais ja registrados em nossos sistemas.
o Solicitacdo de informagdes adicionais que apenas o titular dos dados possuiria.
. Em casos especificos e quando estritamente necessario, solicitagdo de copia de

documento de identificagdo com foto (apenas para fins de verificacdo e com descarte

seguro apos a conclusao do processo).

A BNC se reserva o direito de nao atender a solicitacdo caso a identidade do titular ndo

possa ser devidamente confirmada, visando proteger a privacidade e a seguranca dos dados.
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Prazo de Resposta
A BNC se compromete a responder as solicitagdes dos titulares de dados nos prazos
estabelecidos pela LGPD:
° Confirmacao e Acesso: Resposta em até 15 (quinze) dias, contados da data do
recebimento da solicitagao.

. Demais Direitos (Correc¢ao, Eliminacio, Portabilidade, etc.):

A BNC se esforgara para atender as solicitagdes no menor tempo possivel, informando o
titular sobre o andamento e a conclusdo. O prazo médximo para atendimento serd de 15
(quinze) dias, a menos que a complexidade da solicitagdo ou a necessidade de informagdes

adicionais justifiquem um prazo maior, o que serd devidamente comunicado ao titular.

Processamento da Solicitacao
Apos a verificagdo da identidade, a BNC analisara a solicitagdo e tomara as medidas
cabiveis:

o Acesso: Fornecera uma copia dos dados pessoais solicitados, em formato claro
e inteligivel.

. Correcao: Realizard as alteracdes nos dados conforme solicitado pelo titular.

. Eliminacao/Bloqueio/Anonimizacio: Executara a acdo solicitada, ressalvadas
as hipdteses de guarda obrigatdria por lei ou para o exercicio regular de direitos.

. Portabilidade: Fornecerd os dados em formato interoperavel, conforme a
regulamentagcdo da ANPD (Autoridade Nacional de Prote¢ao de Dados).

. Revogacio de Consentimento: Interrompera o tratamento de dados baseado no
consentimento, ressalvadas as demais bases legais para o tratamento.

Comunicacao ao Titular

O titular sera informado sobre o recebimento da solicitagdo, o status do processamento e

a conclusao da solicitagdo através do canal de contato fornecido.
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Casos de Nao Atendimento da Solicitacao
A BNC informara o titular caso a solicitagdo ndo possa ser atendida, apresentando as
justificativas legais ou técnicas para tal. Isso pode ocorrer em situagdes como:
o Dados necessarios para o cumprimento de obrigagdo legal ou regulatodria.
o Dados necessarios para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral.
° Dados anonimizados que ndo permitam a identificag¢ao do titular.

° Impossibilidade de verificagao da identidade do solicitante.

43.6 POR QUANTO TEMPO MANTEMOS OS DADOS

Os dados tratados pela BNC serdo eliminados quando ndo forem mais necesséarios para
as finalidades para os quais foram coletados, exceto nos casos em que se faz necessaria a
manutencdo mesmo apds o encerramento da prestagcdo de servicos, COmo ocorre nos casos em
que os dados sdo armazenados para cumprimento de normas legais ou para resguardar os

direitos da empresa.

4.3.7 COMO ENTRAR EM CONTATO CONOSCO

A BNC esta a disposi¢ao para sanar eventuais duvidas, receber sugestdes ou requisi¢oes
que envolvam o tratamento de dados pessoais.
Para isso, a BNC solicita que vocé entre em contato com o a empresa através do enderego

de e-mail: Igpd@bnc.org.br
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4.3.8 GOVERNANCA DA PRIVACIDADE

A BNC mantém uma estrutura de governanca da privacidade com responsabilidades
claramente definidas. O Encarregado pelo Tratamento de Dados Pessoais (DPO) € responséavel
por assegurar o cumprimento da legislacdo e das diretrizes internas de protecdo de dados,
atuando com independéncia e reportando-se diretamente a diretoria executiva. A governanga

da privacidade inclui:

o DPO.

O comité ¢ formado pelos seguintes membros:
Nome completo: Rodolfo Figueiredo

Cargo: DPO

E-mail: Igpd@bnc.org.br

° Reunides periddicas de avaliacio.

As reunides de avaliagdo ocorrem quando necessario e devem ser registradas em ATAS
ou lista de presenca.

° Relatorios formais de alta gestao.

Os relatorios ocorrem através de ATAS, relatorios formais ou através de listas de

presencgas.

43.9 AVALIACAO DE IMPACTO A PROTECAO DE DADOS - DPIA

Sempre que necessario, a BNC realizard uma Avalia¢ao de Impacto a Prote¢do de Dados
Pessoais (DPIA), especialmente para operacdes que apresentem alto risco aos direitos e
liberdades dos titulares, conforme recomendacdes da ANPD e diretrizes da ISO 27701.

O controle € registrado através de formulario especifico — DPIA.
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4.3.9.1 Introducio e Proposito
Este Relatorio de Avaliagdo de Impacto a Prote¢ao de Dados DPIA tem como objetivo
identificar, analisar e mitigar os riscos a privacidade e prote¢ao de dados pessoais decorrentes

do tratamento de dados.

A BNC, em conformidade com a Lei Geral de Prote¢do de Dados Pessoais (LGPD - Lei
n°® 13.709/2018), realiza esta avaliagdo para garantir que o tratamento de dados pessoais seja

realizado de forma transparente, segura e em respeito aos direitos dos titulares.

4.3.9.2 Descri¢ao do Tratamento de Dados

A descrigao de tratamento de dados deve obedecer aos requisitos na planilha de controle

de DPIA.

4.3.9.3 Identificaciao e Avaliacao de Riscos a Protecdo de Dados

Identificar os riscos potenciais a privacidade e aos direitos dos titulares dos dados. Para
cada risco, avalie a probabilidade de ocorréncia e o impacto caso ocorra. Esses dados sdo

utilizados na planilha de controle de DPIA - Avaliacao de Impacto sobre a Prote¢do de Dados

4.3.9.4 Medidas de Mitigacio e Controles

Para cada risco identificado, deve ser descrito as medidas técnicas e organizacionais que
serdo implementadas para mitigar ou eliminar esse risco. Indique o responsavel e o prazo. Esses
dados sdo utilizados na planilha de controle de DPIA - Avalia¢do de Impacto sobre a Prote¢ao

de Dados.

4.3.9.5 Consulta ao Encarregado de Dados (DPO)
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Nome do DPO: Nome do DPO

Data da Consulta: Data

Parecer do DPO: Resumo do parecer do DPO sobre a avaliagdo e as medidas propostas.
O DPO concorda com as medidas? Ha recomendacdes adicionais? O risco residual € aceitavel?

Esse parecer deve estar registrado em relatorio especifico DPIA.
4.3.9.6 Conclusao e Aprovacao — relatorio DPIA

Com base na avaliag¢do realizada, concluimos que o tratamento de dados pessoais no
[Nome do Projeto/Processo] ¢ [necessario/proporcional] e que as medidas de mitigacao
propostas sdo [adequadas/suficientes] para reduzir os riscos a protecdo de dados a um nivel

[aceitavel/baixo].

A BNC se compromete a monitorar a eficacia das medidas de seguranca e privacidade
implementadas e a revisar estd DPIA periodicamente ou sempre que houver mudangas

significativas no tratamento de dados.

N° de identificagao DPIA.
Aprovacio:
Assinatura:

[Nome do DPO]
Encarregado de Dados (DPO) - BNC

Assinatura:

[Nome do Diretor/Gestor da Area]

[Cargo do Diretor/Gestor]

4.3.10 INFORMACOES A TERCEIROS
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Sempre que houver modificagdo, exclusdo ou retirada de consentimento relacionada a
dados pessoais previamente compartilhados, a empresa comunicard formalmente o
terceiro destinatario, garantindo que tais alteragcdes surtam os devidos efeitos. A
comunicacdo sera realizada preferencialmente por e-mail corporativo, apds a
identificacdo da alteracdo, contendo informagdes necessarias para que o terceiro atualize,
elimine ou restrinja o uso dos dados conforme o caso. O Encarregado de Dados (DPO) ¢é
responsavel por coordenar o processo, registrar as comunicagdes realizadas e confirmar
o recebimento por parte do terceiro, assegurando a rastreabilidade e conformidade com

a Lei Geral de Prote¢do de Dados (LGPD) ¢ a ABNT NBR ISO/IEC 27701:2019.

4.3.11 DESCARTE DE DADOS

Considerando a atuacdo da companhia no fornecimento de solugdes eletronicas para a
realizagao de licitagdes, os dados pessoais e institucionais relacionados a 6rgaos publicos
e seus usudrios nao sdo descartados, em razdo da necessidade permanente de manutengao
e preservagdo desses registros, conforme determina a Lei n® 14.133/2021 (Lei de
Licitagdes e Contratos Administrativos).

Para os demais dados pessoais tratados pela organizacdo, conforme definido na
Avaliacdo de Impacto sobre a Protecdo de Dados (DPIA), aplica-se um periodo de
retencdo especifico. Apos o término desse periodo, ¢ realizado o descarte seguro dos
dados, mediante exclusdo definitiva dos registros existentes em bancos de dados e de
quaisquer arquivos armazenados em servidores internos ou externos. O processo de
descarte ¢ conduzido pela area de Tecnologia da Informacdo, sob supervisio do
Encarregado de Dados (DPO), e segue procedimentos que garantem a irreversibilidade

e impossibilidade de recuperacao das informacdes.
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4.4

GESTAO DE INCIDENTES DE PRIVACIDADE

A BNC possui politica de resposta a incidentes de privacidade, prevendo:

Registro e categorizacdo dos incidentes.
Contengado, investigacdo e mitigacao.
Comunicacao a ANPD e aos titulares afetados, conforme gravidade.

Adogao de medidas corretivas.

Todo o registro ¢ realizado em planilha de ndo conformidade.

4.5

A empresa mantém registros atualizados de todas as operagdes de tratamento de dados

pessoais, conforme previsto na LGPD, incluindo finalidade, base legal, categoria de titulares,

REGISTRO DAS ATIVIDADES DE TRATAMENTO

agentes envolvidos, medidas de seguranga e tempo de retengao.

4.6

A BNC somente trata dados sensiveis (ex: saude, orientagdo sexual, convicgdes

religiosas) ou dados de criancas e adolescentes mediante consentimento especifico e destacado

DADOS SENSIVEIS E DE CRIANCAS

ou com respaldo legal, adotando salvaguardas reforgadas para sua prote¢ao

4.7

A BNC esta comprometida com a mais alta integridade e ética em todas as suas

operagdes. A Politica de Compliance, determinada na Politica da Qualidade Integrada,

COMPLIANCE
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estabelece as diretrizes para garantir que todas as atividades da empresa, de seus colaboradores,
fornecedores e parceiros, estejam em estrita conformidade com as leis, regulamentos, politicas

internas e padrdes éticos aplicaveis.

Compromisso da BNC:

o Legalidade: Cumprir integralmente todas as leis e regulamentos, incluindo a
Lei n°® 14.133/2021 (Nova Lei de Licitacdes e Contratos Administrativos), a Lei n°®
12.846/2013 (Lei Anticorrup¢do) e demais legislagdes pertinentes.

o Etica e Integridade: Agir com honestidade, transparéncia e responsabilidade
em todas as interagdes, prevenindo e combatendo ativamente qualquer forma de
corrupg¢ao, suborno, fraude ou conflito de interesses. O atendimento a ética e integridade
¢ aplicdvel constantemente através de integracdes, treinamentos, didlogos didrios,
semanais e outros meios utilizados pela empresa.

. Transparéncia: Manter registros precisos e transparentes de todas as transagdes
e comunicacdes. Os registros sdo rastreaveis e podem ser acessados sempre que
necessario.

. Responsabilizacio: Assegurar que todos os envolvidos compreendam suas
responsabilidades e sejam responsabilizados pelo cumprimento desta politica. A
compreensao e responsabilidades sao difundidos através da politica de gestao integrada,
pela manutencdo constante do SGI, palestras, didlogos, integragdes, treinamentos e
outros.

Pilares do Nosso Programa de Compliance:

. Lideranca e Comprometimento: A alta direcdo da BNC demonstra e promove
0 compromisso com o compliance.

° Avaliacdo de Riscos: Identificacdo e avaliagdo continua dos riscos de

compliance inerentes as nossas atividades, especialmente no ambiente de licitagdes. Os
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riscos sdo revisados sempre que necessarios e estao registrados no controle de riscos do
SGL

) Controles Internos: Implementagdo de politicas, procedimentos e controles
para mitigar os riscos de compliance identificados.

° Comunicacio e Treinamento: Conscientizacdo e capacitacdo regular de todos
os colaboradores sobre as politicas de compliance e suas responsabilidades.

o Canais de Dentincia: Manutencdo de canais seguros e confidenciais para o
reporte de violagdes ou suspeitas de ndo conformidade, garantindo a ndo retaliagdo. O
canal de denuncia da BNC ¢ pelo site bnc.org.br.

o Investigacdo e Ac¢do Corretiva: Condugdo de investigagdes imparciais e
aplicagdo de medidas disciplinares e corretivas adequadas em caso de violagdes. O
registro das dentincias através do canal mencionado acima serd no controle de ndo
conformidade. A condugdo serd realizada pela Compliance e DPO da BNC. Todos os
dados, investigacao e agdo corretiva serd de modo sigiloso.

. Monitoramento e Auditoria: Monitoramento continuo do programa de
compliance e realiza¢do de auditorias periddicas para avaliar sua eficacia e promover a

melhoria continua.

4.8 CODIGO DE CONDUTA

O presente Codigo de Conduta da BNC constitui instrumento normativo de observancia
obrigatoria, que consolida os principios éticos, morais e legais que regem a atuacao de todos os
colaboradores, diretores, prestadores de servicos e parceiros comerciais da organizagao.
Este documento complementa e integra o Sistema de Gestao Integrado (SGI), em conformidade
com a Politica de Compliance e a Politica de Privacidade da Informagdo, reafirmando o

compromisso da BNC com a integridade, a transparéncia e a conformidade com a legislagao
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vigente, em especial a Lei n® 14.133/2021 (Nova Lei de Licitacdes) e a Lei n° 13.709/2018 (Lei
Geral de Protecdo de Dados Pessoais — LGPD).

VALORES E PRINCIPIOS FUNDAMENTAIS
Integridade:
Atuar com retiddo moral, honestidade e lealdade em todas as relagdes, internas ¢ externas,
garantindo que nenhuma conduta comprometa a reputagdo da BNC ou de seus parceiros.
Respeito:
Assegurar tratamento digno e igualitario a todas as pessoas, promovendo um ambiente inclusivo
e isento de qualquer forma de assédio, discriminag¢ao ou constrangimento.
Profissionalismo:
Cumprir com zelo, competéncia e responsabilidade todas as atribui¢des, observando as normas
internas e legais aplicaveis, e buscando a exceléncia na prestacao dos servicos.
Confidencialidade:
Proteger informacdes sigilosas e estratégicas da BNC, de seus clientes, fornecedores e
parceiros, abstendo-se de utiliza-las ou divulgé-las sem autorizagao formal.
Responsabilidade:
Responder pelas proprias acdes e decisoes, assegurando condutas que preservem o interesse

institucional e a imagem da empresa perante o mercado e o poder publico.

DIRETRIZES DE CONDUTA CORPORATIVA

Relacdes com Clientes e Orgios Piblicos

Todos os atos e comunicagdes deverdo pautar-se pela legalidade, pela boa-fé objetiva e
pela transparéncia. E vedada qualquer pratica que possa configurar fraude, corrupgao, trafico
de influéncia, favorecimento indevido ou conflito de interesses em processos licitatorios ou

contratagdes publicas. As interagdes realizadas por colaboradores internos ou representantes
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externos deverdo ser devidamente registradas, auditdveis e rastredveis, garantindo total
conformidade com as normas de controle interno e com os principios da Administracao Publica
(art. 37 da Constituicao Federal).

Relacoes com Fornecedores e Parceiros Comerciais
As negociagdes deverdo observar a isonomia, a impessoalidade e a probidade administrativa.
E terminantemente proibido oferecer, prometer, solicitar ou aceitar qualquer tipo de vantagem
indevida, em dinheiro, bens ou favores.
Constatada qualquer tentativa de pratica ilicita, o fato deverd ser imediatamente comunicado ao
Comit¢é de Compliance, para apuracdo e adocdo das medidas cabiveis.
Sempre que possivel, recomenda-se que reunides, tratativas e acordos ocorram com a presenga
de mais de um representante e que as pautas sejam formalmente registradas.

Conlflito de Interesses
E dever de todo colaborador identificar, prevenir e declarar situagdes nas quais interesses
pessoais, familiares ou financeiros possam interferir no desempenho profissional ou na
imparcialidade das decisdes corporativas.
A omissdo quanto a existéncia de conflito serd considerada falta grave, sujeita as sangdes
internas e legais.

Uso e Protecao de Ativos Corporativos
Os bens, equipamentos, sistemas e informacgoes da BNC sdo de uso exclusivo para finalidades
institucionais.
Qualquer utilizagdo indevida, apropriagdo ou desvio desses ativos caracteriza infragdo
disciplinar e violag¢do patrimonial, passivel de responsabilizacdo civil, administrativa e penal.

Sigilo e Informacio Estratégica
O dever de confidencialidade subsiste mesmo ap6s o término do vinculo contratual ou
empregaticio.
E proibida a divulgagdo, compartilhamento ou reproducio de informagdes estratégicas,

comerciais, financeiras ou técnicas sem prévia autorizagao da Diretoria.
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Assédio e Discriminacio

Nao sera tolerada qualquer forma de assédio moral, sexual ou discriminagdo em razao
de raga, cor, género, religido, idade, orientagdo sexual, condigdo fisica ou convicg¢do politica.
Condutas dessa natureza constituem violacdo aos direitos fundamentais da pessoa humana e
ensejam responsabilizacdo nos ambitos trabalhista, civil e penal.

Brindes, Presentes e Hospitalidades
E vedado o oferecimento ou recebimento de brindes, presentes ou beneficios que possam gerar
a percep¢ao de suborno, favorecimento ou quebra da  imparcialidade.
Eventuais excecdes deverdo ser analisadas pelo Comité de Compliance, mediante justificativa
formal e registro documental.

Comunicacio, Redes Sociais e Imagem Institucional
A manifestacdo publica de colaboradores e parceiros, inclusive em redes sociais, deve respeitar
os principios da lealdade corporativa e da confidencialidade, sendo vedada qualquer exposi¢ao
que comprometa a imagem ou a credibilidade da BNC.

Protecao de Dados e Privacidade
O tratamento de dados pessoais e sensiveis devera obedecer estritamente aos principios da Lei
n°® 13.709/2018 (LGPD) e a Politica de Privacidade da Informacdo da BNC, garantindo a

protecao, a finalidade legitima e a seguranca da informagao em todas as operacgoes realizadas.

CANAIS DE DENUNCIA E CONSEQUENCIAS

No caso de transgressdes ao Codigo de Conduta, devera ser informado imediatamente
por meio dos canais de dentncia da BNC, que garantem total confidencialidade e
imparcialidade, sem gerar represalias ao autor da dentincia. Transgressdes comprovadas estarao
suscetiveis a medidas disciplinares, que contemplam de adverténcias até o desligamento,

acompanhada de possiveis medidas legais cabiveis.
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Alteracoes nesta Politica de Privacidade

A BNC pode atualizar esta Politica de Privacidade da Informacdo periodicamente.
Quaisquer alteracdes significativas serdo comunicadas através de nossos canais de
comunicagdo (ex: website, e-mail e Intranet) com antecedéncia razoavel, além de mudar a
revisao desse documento. A versdo mais recente estara sempre disponivel em nosso website ou

em alguma ferramenta de controle de documentos.

Contato

Para quaisquer duvidas, solicitagdes ou para exercer seus direitos relacionados a
privacidade de seus dados, entre em contato com nosso Encarregado de Dados (DPO) através
do seguinte canal:

E-mail: Igpd@bnc.org.br ou por meio do site bnc.org.br

4.9 OBJETIVOS DO COMPLIANCE

A BNC estabelece metas de compliance mensuraveis, como:

o 100% dos colaboradores treinados anualmente.
. Nenhuma dentncia sem resposta em até 15 dias.
. Revisao anual da matriz de riscos de compliance.

Esses objetivos sao monitorados periodicamente e vinculados ao SGI.

410 AVALIACAO DE EFETIVIDADE DO PROGRAMA DE COMPLIANCE

Sao realizadas auditorias internas e externas para verificar a eficacia do sistema de

compliance. Os resultados sdo utilizados para correcao de falhas e melhoria continua.
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411 INDEPENDENCIA DO COMPLIANCE OFFICER (REFORCO)

O responsavel pelo compliance possui autonomia funcional e acesso direto a alta diregao,

assegurando imparcialidade e eficacia nas ac¢des de investigacdo e decisdo.

412 ANALISE CRITICA PELA ALTA DIRECAO

Anualmente ou quando necessario, a alta direcdo da BNC realiza analise critica formal
do sistema de compliance, considerando resultados de auditorias, indicadores, dentincias, agdes

corretivas e oportunidades de melhoria.

413 COMPLIANCE - RESPONSABILIDADES E COMPOSICAO

Responsavel pela compliance: Renan Cordeiro
Nome completo: Renan Cordeiro
Cargo: Responsavel pela Compliance

E-mail: ouvidoria@bnc.org.br

Comité de Compliance

O Comité de Andlise de Denuncias atua como o cérebro estratégico da organizagdo na
tomada de decisdo em casos de potenciais irregularidades. Sua principal responsabilidade ¢
garantir que cada denuincia recebida seja tratada de forma imparcial, estruturada e conforme os

principios de um sistema de gestdo da qualidade.
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O processo inicia-se com o recebimento formal da analise, quando o Comité recebe do
setor de Compliance os registros das denuncias ja estruturadas. Nessa etapa, realiza-se a
verificagdo preliminar para avaliar se ha indicios suficientes que justifiquem a continuidade da
apuracdo. Esse momento exige atencdo aos critérios de rastreabilidade e documentagdo
definidos pela ISO 9001:2015. Confirmados os elementos minimos necessarios, passa-se a
classificagdo e deliberagdo, na qual o Comité analisa a gravidade e o impacto da dentncia sob

o0s aspectos ético, juridico, operacional e reputacional.

Com base nessa avaliagdo, decide-se se serd aberta uma investigagao formal ou se o caso
sera arquivado, com justificativa documentada. Essa etapa estd alinhada com a abordagem de
riscos e oportunidades prevista na Clausula 6.1 da norma. Em seguida, realiza-se a defini¢ao
do plano de acdo, no qual o Comité determina os responsaveis pela apuracdo, os prazos a serem
cumpridos e, se necessario, as medidas imediatas de contencdo para mitigar eventuais danos.
Isso envolve ndo apenas a definicdo de responsabilidades (Cldusula 5.3), mas também o

planejamento de agdes eficazes (Clausulas 6.2 € 10.2.1).

O Comité também ¢ responsavel pelo acompanhamento das agdes. Isso inclui o
monitoramento da execucao das medidas determinadas, a analise da eficacia das agdes

realizadas e a validacdo das conclusdes da investiga¢do antes do encerramento formal do caso.

Por fim, ocorre o encerramento ¢ a comunicacdo. O Comité registra formalmente sua
decisdo final e delibera, quando aplicavel, sobre comunicagdes externas — como as autoridades

competentes ou partes interessadas relevantes.

Composicao do Comité

e Renan Cordeiro — Gestor e Presidente do Comité: Responsavel pela coordenagao
das atividades e deliberacdes do Comité, com autonomia plena para decisdes e

encaminhamentos no ambito do Compliance em toda a empresa, assegurando a
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conformidade das ac¢des corporativas com os valores e politicas institucionais da

BNC.

e Deise Vougado: Consultor Externo Responsavel pelo Canal de Denuncias,
garantindo independéncia, imparcialidade, sigilo e integridade no tratamento de

todas as manifestacoes recebidas.

e Gabriela Vilseque : Membro do Comité - Atua de forma colaborativa nas
deliberag¢des do Comité, contribuindo com andlises e pareceres voltados ao
cumprimento das normas internas, legislacdes vigentes e boas praticas de

governanga corporativa.

4.14 REUNIOES PERIODICAS DE COMPLIANCE

As reunides de avaliacdo ocorrem quando necessario e devem ser registradas em ATAS
ou lista de presenca.

4.15 RELATORIOS FORMAIS DE ALTA GESTAO

Os relatorios ocorrem através de ATAS, relatorios formais ou através de listas de

presencgas.

S. CONTROLE DOS REGISTROS DA QUALIDADE

Identificar Recuperar | Proteger Armazenar Reter Disposicao
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